
TERAMOCS प्रविधि सम्िन्िमा सम्िन्न्ित सबैको जानकारीको लाधि नेपाल दूरसञ्चार प्राधिकरणबाट 
प्रकन्ित सूचना   

प्रकान्ित धमधतिः २०८०/०४/१६  

 

वकन नेपाल दरुसंचार प्राधिकरण TERAMOCS (Telecommunication Traffic Monitoring and 

Fraud Control System)  प्रविधि जडान िनन चाहान्छ ? 

दरूसञ्चार सेवामा हुने अपराधिक क्रियाकलापको ननरीक्षण  / न्युनीकरण गनन तथा 
सेवाप्रदायकहरुको नेटवकन बाट हुने राष्ट्रिय तथा अन्तरानष्ट्रिय कलको मात्रा मापन गरी सेवाको 
गुणस्तर जााँच गरी दरूसंचार ऐन, २०५३ को दफा १३  ( छ )अनुसार दरूसंचार सेवालाई ववश्वाससलो ,
गुणस्तरीय तथा भरपदो बनाई दरूसंचार प्रववधिमा हुने नयााँ प्रववधिको ववकास अनुसारको प्रववधि 
उपयोगको सुननष्ट्श्चत गनन ननयमनका लाधग Telecommunication Traffic Monitoring  and Fraud 

Control System (TERAMOCS) स्थापना गनन लागेको हो  |  
 

दरूसञ्चार ऐन,२०५३ को दफा १७ अनुसार ननयमनकारी ननकायले वववरण सलने अनुगमन 
ननयमन गनन पाउने अधिकार प्रयोग गरी उपरोक्त प्रणाली जडान गरी दरूसंचार कम्पनीहरुको 
घट्दो राजस्व को कारण पत्ता लगाई सेवाको गुणस्तर वदृ्धि तथा VOIP जस्ता अपराधिक 
क्रियाकलापहरु रोक्न  / पहहचान गने कायनमा यसप्रणालीले सहयोग गनेछ  |  
 

दरूसंचार सेवा प्रदायक कम्पनीहरुको बावषनक आय घटीरहेको ,कम्पनीको नेटवकन  को ववस्तार र 
ग्राहक संख्यामा वदृ्धि हुदै गदान पनन आम्दानी घट्नेिम जारीरहेको ,पटक / पटक कम्पनी हरुको 
सेवा अवरुद्ि हुन ेगरेको तथा सेवाको गुणस्तर सम्वन्िमा ववसभन्न क्षेत्रबाट प्रश्नहरु उहिरहेको 
र प्राधिकरणको तफन  बाट गुणस्तर एक्रकन गनन नमुना Drive Test गदान समेत सेवाको गुणस्तर 
सन्तोषजनक नरहेको पाइएको अवस्थामा ग्राहक को सेवा पाउने आधिकार तथा नेपाल सरकारले 
गुमाई रहेको अरबौको राजश्वको रोक थाम गनुन का साथै भबबश्य मा राज्य ले आपनाउनु पनी ननती 
ननयमको तजुनमा गनन को लाधग पनी TERAMOCS SYSTEM जडान गनन लागीएको हो ।  
 

 

 

 

 



Mobile operators तथा  को Call bypass सम्बन्धमा केही तथ्यहरु :  

 

Mobile Operator sf]  आम्दानी ननरन्तर घटिरहेको ;DaGwdf 

 

 

आ.ब.  ग्राहकको संख्या  जम्मा कारोबार रकम  

आ.व. २०७४/७५   ९८.६८ अरब  

आ.व. २०७५/७६  १.४५ करोड  ९२.१२ अरब 

आ.व. २०७६/७७  १.९४ करोड  ८१.१२ अरब 

आ.व. २०७७/७८  २.८४ करोड  ७५.७१ अरब  

आ.व. २०७८/७९  २.७१ करोड  ७७.०५ अरब  

 

२०७४।७५ को अम्दानीको तुलनामा २०७८।७९ मा कररब २१ अरब वावषक रुपमा कसम आएको हुदा के कती 
कारणले आम्दानीमा कमी अएकोहो भन्ने सत्य तथ्य पत्ता लगाउन पनी यस प्रबबधिको जडान गनन अनतनै 
आवस्यक देखिएको छ । 
 

Call bypass  

 
२०६८ बाट २०७६ सम्मको CIB को वववरण तथ्यांक अनुसार Call Bypass बाट मात्र १२ अरब भन्दा पनी 
िेरैको आम्दानी गुमेको देखिन्छ भने CIB को पहुच बाहीरको REVENUE  को कुनै हहसाब क्रकताब हुन 

सकेको छैन । अतस ्यस्तो अवस्थामा वास्तववकता पता लगाउन यो  प्रणाली जडान गनन अनत आवस्यक 

देखिन्छ।  

TERAMOCS s:tf] k|ljlw xf] ? 

 

TERAMOCS प्रणाली पुणन ववकससत दरुसंचार क्षेत्रमा हुने Fraudulent Activities, Voice तथा Data 
Services को गुणस्तर मापन तथा अनुगमन र voice तथा Data को त्यतब Total Volume  पररक्षण 

गने प्रववधि हो । 
यस पररयोजनाको प्रमुि उदेश्य voice तथा Data सेवाको ९(QOE & QOS) गुणस्तर वदृ्धि गरी 
ग्राहकलाई अधिकत्तम स्तररय सेवा प्रदान गरी प्रनत प्रयोग कतान औसत राजस्व (RPUE) लाई सुिार गरेर 
टेसलकम राजस्व बढाउन मद्दत गनुन हो । 



यसले अपरेटरहरु द्िारा ननिीयोल गरीएको िाक्रफक भोल्युम सही र पुणन रुपमा भए नभएको सुननष्ट्श्चत 

गदनछ | Fraudulent Activities (i.e Call bypass)  क्रियाकलाप बाट हुने करोडौको राजस्व चुवावट 

लाई रोकी नेपाल सरकार को समग्रमा राजस्व बिाउन मद्ित गदनछ । 

 

o; k|ljlwsf d'Vo ljz]iftfx? 

Project Deliverable  

 

 

 
 
 



Traffic Measurement and Monitoring System (TMS) 

➢ Operator n] Declare u/LPsf] Volume l7s 5/ 5}g पररक्षण गने  . 
➢ Operator n] ug{ ;Sg] undeclared/ Under Declaring Volume nfO{ k'0f{ ?kdf lgoGq0f  ug]{ . 

➢ ETSI (European Telecommunication Standard Institute) tyf ITU (International 

Telecommunication Union ) n] lgwf/0f u/]sf] Quality of Service operator n] Consumer nfO{ lbP 

glbPsf] lgwf/0f गने  .  
 
Network Monitoring System (NMS) 
 

Network Monitoring System (NMS) cGt{ut Probing Equipment Operator Side sf] Site df 

Install u/L Operator sf] Transmission Link nufotsf cTocfj:os Networking Equipment sf] 

Monitoring ug'{ xf] . h;n] ubf{ pkef]SQfn] kfpg' kg]{ ;]jf ;'ljwf tyf ;do ;dodf Operator n] तोकिए 

वमोकिमले dd{t ;Def/ ug'{ kg]{ (Maintainance) u/] gu/]sf] Monitoring ug'{ xf] . 

 

Fraud Management System (FMS) 

Fraud Management System klg of] kl/of]hgfsf] cTocfj:os Pp6f dxTjk'0f{ Component xf] h;n] 

Telecommunication Industry df Fraudulent Activities nfO{ /f]sL Operator tyf g]kfn ;/sf/sf] 

/fh:j a[l4df pNn]vlgo e'ldsf v]Nb5 . 

Telecommunication df x'g] ljleGg vfnsf Fraud Activities (Bypass Fraud , International to 

National Traffic Refiling, False Answer Supervision, OTT Bypass Fraud, Call Spoofing, 

Wangiri Attacks, PBX Tracking, ROBO Calls, Roaming Fraud, Subscriber Fraud, SIM Cloning, 

IRSF Fraud, Operator Internal Fraud) x?n] Telecome If]qsf] Revenue df Direct Impact kf/L 

Operator , pkef]Qmf g]kfn ;/sf/n] kgL s/f]8f}sf] /fh:j u'dfO{ /x]sf] cj:yfdf o; k|ljlwn] pSQm ljlQo ck/fwnfO{ 

/f]Sg dxTjk'0f{ e'ldsf v]Nb5 . 

 

Mobile Operator sf] cfzsf+ s] xf] ? 

ग्राहििो uf]kgLotf tyf Voice Call Tapping x'g ;Sg] आशंिा . 

tYo s] xf] ? 

Probing Hardware Firmware  र Probing Analyzer Software लाई ननयामक lgsfo (NTA) sf] 

आवश्यकता अनुरूप डडजाइन गररएको हो। NTA को Probing Solution भ्वाइस समडडया फाइलहरू वा 
एसएमएस(Voice Call tyf SMS Content) सामग्रीहरूमा कुनै अन्तरदृष्ट्रट बबना Voice tyf  SMS को 
CDR मात्र सङ्कलन गनन डडजाइन गररएको हो। यसको मतलब यो हो क्रक TERAMOCS k|ljlw साँग 

Mobile Operator  sf  Media File df कुनै पनन पहुाँच हुन ेgx'bf, र कुन ैआवाज रेकडड नङ वा SMS पढ्न 

सम्भव छैन। समडडया प्याकेटहरू (Media Packet) “RTP" प्रोटोकल(Procotal) साँग ट्याग गररएका x'G5 र 

Mobile Operator हरूले नतनीहरूले ससग्नल िाक्रफक (Single Traffic) मा के पिाउाँछन ्eGg] s'/f  ननयन्त्रण 

गनन सक्छन यो s'/f ljleGg Mobile Operator sf ववशेषज्ञहरुn]  पुष्ट्रट गरर ;s]sf] s'/f xf] . त्यसकारण, RFT 



Traffic nfO{ s'g} ls;Ldn] kgL lj:n]if0f ug{ g;lsg] x'bf clxn] ug{ nfuLPsf] Firmware tyf  Protcol Ananyzer Software 
kgL  RFT Traffic Content nfO{ Analyzer eLqsf s'/fx? Voice call tyf SMS content  k9g ;Sb}g . 

(The probing hardware firmware and the probing analyzer software are designed to adapt to the 

regulator's needs. NTA’s probing solution is designed to collect and read only the CDR of voice 

and SMS without having any insight into the voice media files or SMS contents. This means that 

TERAMOCS will never have any access to the media itself, and no voice recording or reading of 

SMS is possible. The media packets are tagged with the "RTP" protocol, and the mobile operators 

can control what they send among the signaling traffic (This point was confirmed by the mobile 

operator's specialists on several occasions).  Therefore, RTP traffic will not be analyzed in any 

way since the current firmware as well as the protocol analyzer software is not supporting such a 

protocol.) 

Telecom Operator िो Data Privacy nufot cfˆgf ;/f]sf/sf laifonfO{ lgDg lnlvt pkfox? canDag ug{ ;S5g : 

1 Contractual Agreement: 

Mobile Operator x?n] cfˆgf] u|xfssf] Data Privacy nufot cfˆgf] ;/f]sf/nfO{ /fv]/ NTA ;+u 

Contractual Agreement  sfg'gL ;+emf}tf kgL ug{ ;S5g .   

2 Regular Audit:  

NTA ;+usf] Contractual Agreement cg';f/ eP gePsf] Operator n] Third Party System 

Auditor Use u/]/ Agreement cg';f/sf] Data Privacy ,Transmission Link nufPtsf 

ljifodf Audit ug{ ;S5g .  

3 Data Encryption :  

6]lnsd ck/]6/x?nfO{ o; TERAMOCS k|ljlwn]  cfˆgf] u|xfssf] uf]kgLotf nufot c?sf] cgflws[t 

kx+'r x'G5 eGg] nfu]df NTA nfO{ pknAw u/fpg] DATA nfO{ Encrypted ug{ ;S5 . o; af6 u|xfssf] 

ljj/0f jf Telecom Operator n] lbg grfx]sf] ;'rgf k|jfx x'b}g .   

 o; Project sf] pb]Zo u|fxssf] Call Tapping ug]{, u|fxssf] Sms Content x]g]{ geO{ /fHosf] c/a}sf] cfDbfgL lsg w6of], 

Mobile Operator n] Consumer nfO{ jfrf u/] cg'?ksf] Quality of Service lbPsf 5g ls 5}Gg, Mobile Operator 
gfkmf d'vL dfq eP/ sd u'0f:t/Lo ;]jf lbO{ pRr u'0f:t/ j/fj/sf] d'No lnO{ /x]sf 5g 5}g eGg] lg{s|f]n ug'{ xf] . 

TERAMOCS k|ljlwn] s] u5{ s] ub}{g . 

s] u5{ s] ub}{g 

Operator n] Declare u/]sf] International/ National 

Voice call & SMS sf] Total Volume l7s 5 5}g 

Monitor u5{ . 
 

o;n] s'g} kgL u|xfssf] Voice Tapping  ub}{g .  

 

Operator n] ug{ ;Sg] undeclared tyf Under 

Declaring Call & SMS Volume nfO{ k'0f{ ?kdf lgoGq0f 

u5{ . 
 

o;n] s'g} kgL u|xfssf] SMS Content x]g{ ;Sb}g . 

 

ETSI (European Telecommunication Standard 

Institute ) tyf ITU (International 

Telecommunication Union ) n] lgwf/0f u/]sf] Quality 

o; k|ljlwn] Receive ug]{ Voice tyf SMS sf] Signal df 

“RTP” Protocal Tagged u/]sf] x'bf SMS sf] Content 



of Service operator n] Consumer nfO{ lbP glbPsf] 

lgwf/0f u5{ .  
 

Read ug{ ;Sb}g ;fy} o; k|ljlwn] Operator sf] Media 

File Access gug]{ x'bf Voice Tapping x'g ;Sb}g . 

 

Operator sf] Network l7s eP gePsf] / Regulator sf] 

Guide line cg';f/ eP gePsf] Monitoring u5{ . 

o; k|ljlwn] Mobile Network Operator sf] system sf] 

Performance 36fpb}g . 

 

Call bypass nufotsf Telecome df x'g] ljleGg vfn] 

Fraudulent Activities nfO{ lgoGq0f u5{ . 

 

o; k|ljlwn] Mobile Operator sf] Network df Security 

Threat Create ug]{ sfd ub}{g lsgls Secure VPN 

Tunnel af6 dfq Operater sf] Network ;+u 

Connected x'G5 . 

 

Operators cyjf VOIP call bypass nufotsf 

Fraudulent activities af6 x'g] c/a}sf] IftLnfO{ 

नू्यनीिरण u/L ;/sf/sf] /fh:j a9fpg pNn]vlgo d2t u5{ . 

 

NTA sf] Authorized Person b]lv afx]s System 

Access ug{ kfpb}g . 

Telecom Authority n] elj:odf cjnDag ug]{ lgtL lgodsf] 

nfuL dfu{ bz{g u5{ . 

u|xfssf] JolQut Data df TERAMOCS k|ljlwsf] kx'r 

gx'g] x'bf व्यक्तिsf] uf]kgLotfdf s'g} cfr cfpb}g . 

 

 TERAMOCS k|0fnLsf nfuL Primery Data Center 

k|lws/0fsf] rfjxLn :yLt ejg / Disaster Recovery 

Center (DRC) g]kfn ;/sf/sf] हेटौडा l:yt DRC df x'g] 

ePsf]n] s'g} ljj/0f jf ;'rgf ljb]zLg] x'b}g . 

 

 

सारांश: 

Telecom Operator sf] u|xfssf] ;Vof+ a9b} hfg] Voice Data को प्रयोग बढ्दै जाने तथा सेवाको ववस्तार हुदै 

जाने t/ ljutsf aif{sf] t'ngfdf jflif{s ?kdf @) cf} c/j eGbf j9L Telecom Operator sf] Revenue घट्नुिो यथाथथ 

कित्रण गनथ ;fy} Call bypass af6 /fHonfO{ अर्बौिो  IftL eO{ /x]sf ]मा सोिो पता लगाई यसिो नू्यनीिरण गनथ, b'/b/fhsf 

Telecom Operator sf ग्राहिn] u'0f:tl/o ;]jf gkfpg], हप्तौ ;Dd Telecom Operator n] ljlu|Psf ;]jf ;'rf? नगने,  

j]nf j]nfdf Telecom sf] Billing System df jf:tljs jf s[ltd ;d:of cfpg' वा समयमै Billing System 

पररवतनन/ upgrade नगदान under Billing हुन ्गई राजस्वमा भएको घाटा पता लगाउन   / o;sf] hfgsf/L 

कनयामि lgsfonfO{ उपलव्ध नगराइन ] nufotsf j]lytL ववसंगतीx?nfO{ lgodg ug{sf nfuL  TERAMOCS ] k|ljlw h8fg 

ug{ लाकगएिो व्यहोरा सम्वक्तित सरै्बिो िानिारीिो लाकग अनुरोध छ |  


